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【最近のトピックス】
 医療機関等におけるサイバーセキュリティ対策の取組みについて
 オンラインによる返戻再請求について
 長期収載品の保険給付（選定療養）

なお、本書では、書面の都合で簡略記載としております。詳細は各資料をご参照ください

（出所）:厚生労働省「医療機関等におけるサイバーセキュリティ対
策の取組みについて」（2024/8/1）を基にSMBC日興証券
ソリューション・アドバイザリー部作成

サイバー攻撃リスク低減のための最低限の措置

 パスワードを強固なものに変更し、使い回し
をしない

VPN装置等のID・パスワードの漏洩は、システム
への侵入に直結し、医療機関等にとって重大なリスク
となります。過去に実際に攻撃を受けた医療機関で
は、パスワードが容易に推測可能なものであったり、4

桁と短かった例が確認されています。被害を未然に
防ぐには、強固なID・パスワード設定の徹底が必要で
す。また、複数の機器や外部サービス等で、同一の
パスワードを設定しないことも重要です。パスワード
の使い回しは漏えいリスクを高め、一度の漏えいによ
り被害範囲が拡大しうるため、非常に危険です

〈危険なID/パスワードの例〉

– Administrator（工場出荷時の設定等）

– 12345678（単純な羅列）

– pa$$w0rd、i234567&9（単純な置換、流出済）

– qwerty、7410（キーボードの配列）

– KoroHospital、KoroTaro（予測可能、施設の名
称、代表者名など）

〈強固なパスワードとは〉

長く、複雑で、推測困難なものが推奨されます

– 13 桁以上（桁数が多いほど、機械的な総当たり
での解析が困難）

– 英数字、大文字・小文字、記号が混在（組み合わ
せが多いほど解析が困難）

– ランダムな文字列（単語等の組み合わせによる
解析を回避

 IoT 機器を含む情報資産の通信制御
を確認する

医療機関等のネットワークについて、通信網
を正確に把握し、適切に対策が講じられている
かの確認が必要です

ネットワークが閉域網と認識されている場合
においても、医療機関等が把握できていない 

VPN装置等の外部接続点が設置されている
場合があるため、関係事業者と協力してネット
ワークの接続点を確認し、アクセス制御等が適
切に実施されているかをご確認ください

また、各種システムや通信制御を行っている
機器のログが適切に保存され、運用されている
ことをご確認ください

 ネットワーク機器の脆弱性に、ファーム
ウェア等の更新を迅速に適用する

サイバー攻撃の被害を受けた医療機関の多
くで、ネットワーク機器のバージョンアップやパッ
チ適用、ファームウェアアップデートが適切に行
われていない事例が確認されています。更新作
業の実施までの間にサイバー攻撃の標的とな
る可能性があり、対象機器に深刻な脆弱性が
ある場合、その機器がシステムへの侵入等に
悪用される恐れがあります

適切な頻度で脆弱性情報の確認及び更新
（あるいはメーカより示されているリスク低減措
置）が行われているか、事業者と連携して今一
度の確認をお願いいたします

併せて、セキュリティ対策ソフトの稼働状況
（最新の定義ファイルが適用されるようになって
いるか等）についてもご確認ください

【サイバーセキュリティ対策】

（ご参考）：8月13日に、マイクロソフト社から

セキュリティー更新プログラムが公
表されています
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► オンライン請求医療機関・薬局において、令和6年9月末に紙による返戻レセプトの送付が終了し、10月以
降はオンラインによる返戻のみとなり、返戻再請求についてもオンライン対応へ⇒現在使用中のレセプトコ
ンピュータがオンラインによる返戻再請求に対応しているのか要確認

オンラインによる返戻再請求の実施

（出所）:厚生労働省「オンラインによる返戻再請求の実施に関する周知広報資料の送付について」（2024/7/29）を基にSMBC

日興証券ソリューション・アドバイザリー部作成
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長期収載品の処方等又は調剤に係る選定療養について

► 長期収載品に関する「選定療養」が10月からスタート

【保険給付と選定療養の適用場面】

 長期収載品の使用について、①銘柄名処方の場合であって、患者希望により長期収載品を処方・調
剤した場合や、②一般名処方の場合は、選定療養の対象とする

 ただし、①医療上の必要性があると認められる場合（例：医療上の必要性により医師が銘柄名処方
（後発品への変更不可）をした場合）や、②薬局に後発医薬品の在庫が無い場合など、後発医薬品を
提供することが困難な場合については、選定療養とはせず、引き続き、保険給付の対象とする

（出所）:厚生労働省「長期収載品の処方等又は調剤に係る選定療養について」（2024/7/17）を基にSMBC日興証券ソリュー
ション・アドバイザリー部作成

【選定療養の対象品目の範囲】

 後発医薬品上市後、徐々に後発品に置換えが進むという実態を踏まえ、

① 長期収載品の薬価ルールにおいては後発品上市後5年から段階的に薬価を引き下げることとして
いる。この点を参考に、後発品上市後5年を経過した長期収載品については選定療養の対象とする

※ ただし、置換率が極めて低い場合（市場に後発医薬品がほぼ存在しない場合）については、対
象外とする

② また、後発品上市後5年を経過していなくても、置換率が50%に達している場合には、後発品の
選択が一般的に可能な状態となっていると考えられ、選定療養の対象とする

【保険給付と選定療養の負担に係る範囲】

 選定療養の場合には、長期収載品と後発品の価格差を踏まえ、後発医薬品の最高価格帯との価格差
の4分の3までを保険給付の対象とする

 選定療養に係る負担は、医療上の必要性等の場合は長期収載品の薬価で保険給付されることや、市
場実勢価格等を踏まえて長期収載品の薬価が定められていることを踏まえ、上記価格差の4分の1相
当分とする

【長期収載品の保険給付】

【オンラインによる返戻再請求】
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